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ТЕЛЕФОННЫЕ МОШЕННИЧЕСТВА

СМС С НЕЗНАКОМОГО НОМЕРА:

· Вы  выиграли 1 млн!
Пришлите СМС / позвоните!

· Для вас важная информация!
Пройдите по ссылке!

· У вас просрочка по кредиту!
Срочно перезвоните!

· Мама! Пришли 300 руб!
· Верните деньги!

Я вам ошибочно перечислил их

Ответное СМС / звонок оказывается 
платным и очень дорогим

Это пишут мошенники. Они скроются 
с вашими деньгами

Вы попадаете на «фишинговый» сайт, он  
скачивает всю вашу личную информацию

Мошенники выспрашивают у вас всю 
личную информацию

МОШЕННИЧЕСТВА ПО ЭЛЕКТРОННОЙ ПОЧТЕ

ЭЛЕКТРОННОЕ ПИСЬМО С НЕЗНАКОМОГО АДРЕСА
(ИНОГДА ПОХОЖЕГО НА ЗНАКОМЫЙ)

НЕ БОЙТЕСЬ ПОЛЬЗОВАТЬСЯ СОВРЕМЕННЫМИ 
ТЕХНОЛОГИЯМИ, НО БУДЬТЕ БДИТЕЛЬНЫ!

· Вы приняты на отличную работу в США
/ Англии /…! Осталось оплатить визу,
страховку, стажировку…

· Ваш аккаунт заблокирован!
Пройдите по ссылке!

· Поздравляем! Вы выиграли! теперь надо
заплатить налоги, комиссионные… 

· Помогите перевести из-за рубежа
100 млн.долл. Вы получите 10%!
Оплатите таможню, комиссии…

Вы переводите средства, мошенники 
исчезают с ними

Вы попадаете на «фишинговый» сайт, он  
скачивает всю вашу личную информацию

КУДА ОБРАЩАТЬСЯ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ МОШЕННИКОВ:
· Управление Роспотребнадзора по Липецкой области
· 398002 г. Липецк, ул. Гагарина, 60-а
· www.48.rospotrebnadzor.ru/          горячая линия +7(4742) 27-25-98
· Отделение по Липецкой области ГУ ЦБ РФ  
· 398000, г. Липецк, пл. Плеханова, 4 
· www.cbr.ru/                                   телефон +7 (4742)  27-53-34
· Потребительские организации
· Суд по месту жительства



НОВЫЕ ВОЗМОЖНОСТИ ПОЛУЧЕНИЯ 
ФИНАНСОВЫХ УСЛУГ

ИНТЕРНЕТ-БАНКИНГ
Позволяет через «Интернет» получать любые услуги банка 
(открывать счет и оперативно управлять на нем средствами, осуществлять 
платежи, формировать накопления). 
Это удобно – не требуется посещать банк. 
НО: важно соблюдать правила безопасной работы в «Интернете»

СОВРЕМЕННЫЕ ТЕХНОЛОГИИ ПОЛУЧЕНИЯ ФИНАНСОВЫХ 
УСЛУГ ДОСТУПНЫ: С КОМПЬЮТЕРА, ПЛАНШЕТА И 
МОБИЛЬНОГО ТЕЛЕФОНА

СИСТЕМЫ ДЕНЕЖНЫХ ПЕРЕВОДОВ
(Western Union, Юнистрим, КиберДеньги, Контакт, Мигом и др.) 
Позволяют почти мгновенно осуществлять перевод средств в любую точку мира. 
У каждой системы свои правила приема и выдачи переводов, свои тарифы 
и география переводов.

ЭЛЕКТРОННЫЕ ПЛАТЕЖНЫЕ СИСТЕМЫ
(«Яндекс.Деньги» , «WebMoney», «PayPal», «Qiwi» и т.п.)
Обеспечивают возможность создания электронного кошелька, хранения в нем 
электронных денег  и осуществления платежей по защищенному каналу.
НО: требуется платить комиссию; не всегда удобно пополнять электронный 
кошелек,  не все организации принимают такие платежи

ПОРТАЛ ГОСУДАРСТВЕННЫХ УСЛУГ
Позволяет в электронной форме получать государственные услуги, а также  
информацию о задолженности, в т.ч. по налогам и штрафам, и оплачивать ее.
Позволяет составлять налоговую декларацию, дистанционно представлять ее 
в налоговую инспекцию, уплачивать налоги, оформлять налоговые вычеты

ИНТЕРНЕТ-МАГАЗИН
Позволяет совершать  любые покупки, не выходя из дома.
НО: важно соблюдать правила безопасной работы в «Интернете»

ЭКОНОМЬТЕ ВРЕМЯ И СИЛЫ!
СТАРАЙТЕСЬ БОЛЬШЕ ЗАДАЧ РЕШАТЬ С ПОМОЩЬЮ 

«ИНТЕРНЕТА»!
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ЗАЩИЩАЙТЕСЬ ОТ ВИРУСОВ!
Своевременно обновляйте антивирусные программы

ИСПОЛЬЗУЙТЕ ПАРОЛИ!
Проявите фантазию при составлении паролей
Регулярно меняйте пароли
Используйте разные пароли на разных ресурсах

БЕРЕГИТЕ ИНФОРМАЦИЮ! 
Никому не сообщайте свои пароли и ПИН-код           
банковской карты

ИЗБЕГАЙТЕ МОШЕННИКОВ! 
Не верьте телефонным мошенникам – проверяйте 
информацию в вашем банке
Относитесь с осторожностью к электронным письмам 
с адресов, похожих на адрес вашего банка

ОБЕЗОПАСЬТЕ СВОИ ПЛАТЕЖИ ЧЕРЕЗ «ИНТЕРНЕТ»!
· Прочтите памятку вашего банка по безопасной

работе в «Интернете»
· Оформите отдельную банковскую карту для

платежей через «Интернет»
· Подключите услугу «мобильный банк»
· Используйте защищенное «Интернет»-соединение

(«замочек» в командной строке)
· Не проводите оплату через «Интернет»

в общественных местах, по незнакомым,
незащищенным сетям

· Осуществляя «Интернет»-платеж, имейте под рукой
мобильный телефон – нередко туда присылают
пароли для подтверждения платежа

ОБЩИЕ ПРАВИЛА БЕЗОПАСНОЙ РАБОТЫ 
В СЕТИ «ИНТЕРНЕТ»




